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Szegedi Rendezvény- és Médiakozpont Nonprofit
Kft. Informatikai Biztonsagi Szabalyzata

Altalanos rendelkezések
(1) Informatikai Biztonsagi Szabalyzat hatalya

a) Személyi hataly
Az IBSZ személyi hatélya kiterjed

e a Tarsasag valamennyi szervezeti egységére, fO- ¢és részfoglalkozasu
dolgozdjara, illetve a kozcéla foglalkoztatasban résztvevikre egyarant,

e mindazon kiilsé szervezetekre, személyekre, akik a Térsasag informatikai
eszkozeihez hozzaférést kapnak.

A dolgozok személyes haszndlataba adott eszk6zokrol egyéb szabalyzat rendelkezik.

b) Targyi hataly

Az IBSZ targyi hatélya kiterjed az elektronikus informacios rendszerre, az altala kezelt
adatvagyonra és a kapcsolodo aldbbiak szerinti elektronikus informacios rendsze
elemekre: '

e FElektronikus informacios rendszerek altal kezelt 6sszes adatra,

e FElektronikus informacios rendszerekre, annak életciklusaban a részét képzd
mindazon informatikai eszk6zokre és IT infrastruktira elemekre, amelyekkel az
[T szolgdltatasok biztositasa €s az adatkezelés torténik, beleértve az alabbiakat:

o hardver eszk6zok,

o alap és felhasznaloi szoftverek, licencek,

o elektronikus informacios rendszerek altal hasznalt haldzati és
kommunikacios elemek

e Elektronikus informacios rendszerekhez igénybe vett szolgéltatasok és a kiilsé
elektronikus informécios rendszerek kapcsolatat biztositd hardver és szoftver
elemekre, I'T megolddsokra,

e [Elektronikus informaciés rendszerek miikodését biztositd eszkézok fizikai
kornyezetére,

e Elektronikus informacios rendszerek fejlesztése, iizemeltetése, karbantartésa,
tamogatasa és hasznalata sordn felhasznalt adathordozokra, amelyekkel az
elektronikus informacids rendszerhez kapcsolodo adatok kezelése torténik,

e Be/kimeneti dokumentumokra, valamint az elektronikus informacios
rendszerek lizemeltetési, biztonsagi és egy¢b dokumentacioira.
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Informatikai Biztonsagi Szabalyzat

c) Ervényesség és feliilvizsgalat
Jelen IBSZ a jovahagyas napjan lép hatalyba.

Az IBSZ jelen verzidja a kovetkezd verzio kibocsatasaig vagy visszavonasig €érvényes.

Védelmi intézkedések

(1) Vegyes intézkedések

a)

Ceégvezeto

Szervezeti szinti alapfeladatok

Az informaciobiztonsagi rendszerhez kapcsolodo legfontosabb szerepkordk, feladatok,
felelosségek a kovetkezok.

Feladatai, felelosségei:

gondoskodik a kockazatok felmérésérol, valamennyi informacios rendszerre €s
kezelt adatra kiterjesztésérdl, a kockazatok megfeleld kezelésérdl, a felmérés és
kezelés napra készen tartdsarol,

gondoskodik az elektronikus informacios rendszerek védelmérdl a kovetkezok
szerint:

o]

kiadja a Téarsasag elektronikus informacios rendszereire vonatkozd
informatikai biztonsagi szabalyzatot,

gondoskodik az elektronikus informacios rendszerek védelmi
feladatainak és feleldsségi koreinek oktatasarol, sajat maga és a Tarsasag
munkatdrsai informaciobiztonsagi ismereteinek szinten tartasarol,
rendszeresen végrehajtott biztonsagi kockdzatelemzések, ellenoérzések,
auditok lefolytatdsa révén meggy6zodik arrdl, hogy a Tarsasag
elektronikus informaciés rendszereinek biztonsaga megfelel-e a

jogszabalyoknak €s a kockazatoknak,

gondoskodik az elektronikus informdacidés rendszer eseményeinek
nyomon kdvethetdségérol,

biztonsagi esemény  bekovetkezésekor minden  sziikséges  és
rendelkezésére allo erdforras felhasznalasaval gondoskodik a biztonsagi
eseményre torténd gyors és hatékony reagalasrol, és ezt kovetden a
biztonsagi események kezelésérol,

gondoskodik arr6l, hogy az Ibtv-ben foglaltak az elektronikus
informacios rendszer fejlesztésében, tizemeltetésében, karbantartasaban,
auditalasaban, vagy az adatkezelési, adatfeldolgozasi tevékenységben
kozremiikodo kiilsé partner megallapodasokban szerzddéses kotelemként
teljesiiljenek,

felelos az érintetteknek a biztonsdgi eseményekrdl és a lehetséges
fenyegetésekrol torténd haladéktalan tajékoztatasacért,

megteszi az elektronikus informacios rendszer védelme érdekében
felmeriilé egyéb sziikséges intézkedéseket;
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SZRMK Informatikai Biztonsagi Szabalyzat

e a szervezeti felépités, vagy szervezeti szintli architektira kialakitdsandl
figyelembe veszi a szervezet miikddését befolydsolod kockazati tényezdket (pl.
tevékenységek szétvalasztasanal, feligyeleténél),

Gazdasagi Vezetd

Feladatai, felel6ssegei:

e pénziigyi erOforrasok biztositasa,

o koltségvetés tervezés, €s a beruhazasok, beszerzések sordn tervezi a sziikséges
forrasokat,

e intézkedik a terveknek megfeleld kiadasokhoz sziikséges er6forrasok
rendelkezésre allasanak biztositasa irant,

e gondoskodik a Tarsasag informatikai eszkozei és alkalmazasai leltaranak napra
készen tartdsardl az informatikai munkatars altal kit6ltott és atadott bizonylatok,
atadas-atvételi jegyzokonyvek, selejtezési jegyzokonyvek alapjan,

e gondoskodik a beszerzett eszkdzok és alkalmazasok alloméanyba vételérol,

Informatikai munkatars

Feladatai, felel6ssegei:

e cllatja az szervezet informatikai feladatait

e Kkapcsolatot tart az Tarsasdg dolgozdival, folyamatosan gytijti a felmeriild
igényeket, feladatokat,

e a Tarsasdg informdcidés rendszereit ¢érintd jogszabalyvaltozasok, illetve
informécids rendszerekre vonatkozo igények felmeriilése esetén javaslatot tesz
fejlesztésekre, kozremiikodik a megfeleld partner kivalasztasaban, a feladatok
specifikalasaban,

e koordindlja a Tarsasag informdacids rendszerivel kapcsolatos fejlesztési
beruhazasokat, ellendrzi a teljesitéseket,

e kidolgozza/kidolgoztatja a Tarsasag informatikai szabdlyzatait, ezek sziikséges
aktualizalasait, koordinalja annak betartasara iranyulo tevékenységeket.

e iranyitja a Tarsasag informacios rendszereinek miikodtetését,

e cllendrzi, hogy a felhasznalok az informatikai eszkdzoket a szabalyozasokkal
Osszhangban hasznaljak-e,

e részt vesz a Tarsasag hardware €s software beszerzéseinek elokészitésében,

e folyamatosan tdjékoztatja felettesét a folyd tgyek allasarol, az ligyekkel
kapcsolatos problémakrdl, alternativakat készit a megoldas lehetdségeire.

Szervezeti egységek vezetdi

Feladatai, feleldsségei:

e jelen szabdlyzatban meghatarozott felhasznaloi azonositas-hitelesitési és
fiokkezelési eljardas soran kezdeményezi a szervezeti egységébe tartozd
munkavallalok szervezeti egységhez kapcsolt jogainak beallitasat, modositasat
illetve megsziintetését.
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b)

Viselkedési szabalyok az interneten

A Tarsasdg meghatarozta a felhasznéaléi viselkedésmodra vonatkozo legfontosabb
szabdlyokat:

tilos a szervezettel kapcsolatos bizalmas/nem nyilvanos informdciokat irasos
engedély nélkiil az interneten nyilvanossagra hozni,

az informdcios eszkozoket csak az elbirasok szerint, csak az engedélyezett
modon, célra szabad hasznalni,

az adatok kezelésére, informaciok tovabbadasara vonatkozo, eloirasokat,
korlatokat be kell tartani,

be kell tartani a bizalmassagi ¢s titoktartasi eldirasokat,

internet hozzaférés csak Tarsasagi célokbdl torténhet,

tilos nem Tarsaséagi célu video fajlok nézése, webradio hallgatésa, fajlcsere,
tilos az internetrdl a munkavégzéshez nem sziikséges allomanyokat letdlteni,
tilos az interneten biztonsagi kockazatokat jelenté oldalakat latogatni,

tilos kozosségi oldalakon a Tarsasagot rossz fényben feltiintetd informéciokat
kdzzétenni,

tilos kozosségi oldalon Térsasagi véleményként értelmezheté maganvéleményt
k6zzé tenni,

a felhasznalonak tilos a Téarsasagi informatikai eszkozokon szoftvert telepiteni,
tilos a védelmi szoftverek (tiizfal, virusirto, stb.) beallitisainak moddositasa,
funkcioinak kikapecsolasa

tilos a Tarsasagi eszkdzokre, vagy a Tarsasagi hdlozatra nem a Tarsasag
tulajdonaban 1év6 eszkozt csatlakoztatni (pl. felhaszndl6i pendrive, mp3
lejatszo, laptop, stb.)

tilos az informatikai eszkozoket (a mobil hasznalatra szant eszkozok
kivételével) engedély nélkiil athelyezni, mozgatni,

tilos a Tdrsasag eszkozét engedély nélkiil masnak atadni,

tilos engedély nélkiil a halozatra Uj eszkdzt kapcesolni.

Kockazatokkal ardnyosan, sziikség esetén az informatikai munkatirs Korldtozhatja a
webtartalmak elérését, a Cégvezetdvel egyeztetve.

Az elektronikus levelezés szabalyai:

tilos a gyanus cim, vagy kiilld6tol érkezett e-mailek mellékleteinek, vagy az e-
mailben talalhat6 linkek megnyitasa

a Tarsasagi e-mail postafiok hasznalatdval kikiildott e-mail esetében minden
esetben biztositani kell a Tarsasag jo hirnevcét,

a Tarsasagi e-mail postafiok magén levelezés céljara nem hasznélhato,

Tarsasagi dolgozok a munkavégzéshez csak a Tarsasagi postafiokot ((@ihrk.hu
végzddéssel) hasznalhatjak,

tilos a Tarsasagi munkavégzéshez ingyenes e-mail szolgéltatasok hasznalata
(pl.: gmail.com, freemail.hu, citromail.hu, stb.),
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c) Szoftverbeszerzésnél a fentiek mellett figyelembe kell venni:

e célszerliségi, gazdasagossdgi ¢és informatikai szempontokat az érintett
felhasznalok bevonasdval,

e aszoftvergyarto cég rendelkezik-e megfeleld referenciakkal;

e funkcionalisan a program kielégiti a feladat igényeit, nem tartalmaz-e
aranytalanul sok felesleges egyéb funkciot,

e milyen létszamu €s milyen felkésziiltségli kezeldszemélyzetre van sziikség a
hasznalatahoz,

e biztositott-e a szoftver nyomkdvetése, azaz a jogszabalyi valtozasokat nyomon
kovetik-e, az igy sziiletett verziokat milyen feltételek mellett bocsatjak a
Tarsasag rendelkezésére,

e amennyiben a Térsasdgnak egyedi programmaodositasi igényei lennének, azt a
gyarto vallalja-e és milyen feltételekkel,

e a gyartdo cég milyen segitséget tud nyUjtani a program bevezetésében, az
tizemeltetés soran felmeriilo hibak, lizemzavarok elharitasaban,

e milyen hardvert igényel a program tizemeltetése,

e a program nyujtotta szolgaltatasok aranyban vannak-e a szoftver araval,

e a szoftver hasznalatahoz a gyarté milyen minéségli dokumentaciot mellékel.

Az 0j szoftverek beszerzése az informatikai munkatars feladata.

d) Emberi tényezéket figyelembe vevé — személy — biztonsag

Az informaciobiztonsagi rendszer kulcsszerepldje az ember, igy kiemelt jelentdségii az
emberekkel kapcsolatos kockazatok csokkentése.

A Tarsasdg minden munkatdrsa rendelkezik munkakéri leirassal, mely tartalmazza a
feladatokat, felelésségeket, ahol relevans, a biztonsaggal kapcsolatosakat is. A
munkakori leirdsok elkészitését a HR munkatars koordinalja, bevonva az érintett
szervezeti egység vezetOket, informaciobiztonsagi szempontbol kiemelt munkakorsk
esetén az informdciobiztonsagi feleldst is. A munkakéri leirasokat sziikség esetén (pl.:
a szervezet, illetve a munkakdr valtozasakor) feliil kell vizsgalni.

Informaciobiztonsigi szempontbdl kiemelt munkakorok:
o (Cégvezetd
e HR munkatérs
e Szervezeti egység vezetok
e Informatikai munkatars

A Tarsasag szabalyozta az 1) dolgozd beléptetési folyamatat, mely Kiterjed a
munkavégzéshez sziikséges eszkozok ataddsara, a munkavégzéshez sziikséges
hozzaférési jogosultsagok kiosztasdra, illetve a titoktartasi nyilatkozat alairasara. A
belépési folyamatot ,,sétalopapir” dokumentalja.

Eljaras a jogviszony megsziinésekor
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A Tarsasag szabalyozta a kilépési folyamatot is, mely kiterjed valamennyi édtadott
eszk6z  visszavételére, a hozzaférési jogosultsigok  megsziintetésére, az
informéacioknak a tevékenységet atvevd Kkolléganak atadasara, a titoktartasi
kotelezettségek kilépés utani megmaradasara. A kilépési folyamatot ,.sétalopapir™
dokumentalja.

Az informatikai munkatars a kilépd dolgozé munkakorének dtadas-atvételekor
megsziinteti a hozzaférési jogosultsagot az elektronikus informacios rendszerekhez.
Amennyiben a dolgozo részére korabban kiaddsra keriilt egyéni hitelesitd eszkoz (pl.:
digitalis alairasra alkalmas token, stb.), vagy a Tarsasag tulajdonat képezd egyéb
eszkoz, az informatikai munkatars a kilépd dolgoz6é munkakorének atadas-atvételekor
czeket az eszkozoket is dokumentaltan visszaveszi.

A szervezet tajékoztatja a kilépdt a jogviszonya megsziinése utdn is fennalld
titoktartasi kotelezettségérol.

Az informatikai munkatars feleldssége, hogy a kilépd személy altal korabban hasznalt,
kezelt elektronikus informacids rendszerekhez és szervezeti informacidkhoz vald
hozzaférés lehetséges legyen, ameddig a szervezet szamara ez sziikséges.

Amennyiben fennall a veszélye, hogy a munkaviszony megsziintetésével érintett
dolgozo kart okozhat (pl.: rendkiviili jogviszonyt megsziinteté okok esetén) az
elektronikus informécids rendszerben (pl.: adatokat tordl, feliilir, stb. ) az informatikai
munkatars megel6z6 intézkedésként koteles azonnal hatallyal megvonni a rendszer
hozzaféréseket az adott dolgozotol. Ilyen veszély esetén szintén azonnal hatallyal meg
kell vonni a fizikai hozzaféréseket is (kulcsok, beléptetokartya, stb.). Az atadott
eszkozok azonnali visszavételrdl is intézkedni kell dokumentalt atadéas-atvétel
keretében.

A Téarsasag eljar az informaciobiztonsagi eldirdsok megsértdivel szemben. Ilyen
esetben elsd izben a kbzvetlen vezetd személyes beszélgetés keretében, esetleg anyagi
szankciok kiséretében hivja fel az érintett figyelmét a kovetelmények betartasanak
fontossagdara. Ismétlodés, vagy sulyos kotelességszegés esetén a Tarsasag fegyelmi
cljarast indit a Munka Torvénykonyvének eldirasai szerint.

e) Képzések, képzési eljarasrend

Minden személy, aki hozzaférést kap informacios rendszerhez, a hozzaférés megadasa
elott képzést kap az informadcios rendszer ra vonatkozo kovetelményeirdl, a betartando
szabalyokrdl, a betartds fontossagardl, esetleges hianyossagok lehetséges
kovetkezményeirdl. A képzés része a beléptetési folyamatnak is. Uj informacios
rendszer, funkcio, eszkdz bevezetésekor sziikség esetén a bevezetési folvamat
részeként kapnak szerepkoriiknek megfeleld képzést az érintettek. A specidlis
funkciokat ellatok (pl. rendszer admin, vagy hozzaférés beallitasi jogosultsaggal
rendelkezok) kiilon képzésben részesiilnek.

A tudatossag fenntartasa, fejlesztése érdekében az informaciobiztonsagi felelds
sziikség szerint, de legalabb évente frissitd képzéseket tart. Az oktatdsokrol minden
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esetben jelenléti ivet kell késziteni. A jelenléti iveket az informaciobiztonsagi felelds
6rzi meg. A képzési eljarasrendet javaslat érkezése, illetve sziikség szerint a szervezet
feliillvizsgalja.

f) Adathordozok védelme

A tevékenységekhez, a biztonsagos miikodéshez sziikséges adathordozdkat az
informatikai munkatars szerzi be és adja at a felhasznaloknak, elsésorban mentési
célokra. Az adathordozok biztonsagos kezelése, védelme (megérzése, sériiléstol,
illetéktelen hozzaféréstdl megvédése) az adathordozoé kezeldjének feladata.

Adathordozé tartalmat hasznélatbdl kivonés, mas személynek atadas el6tt tordlni kell
legalabb Gutmann vagy azzal egyenértékii algoritmus alkalmazdsaval. Adathordozo
selejtezése fizikai tonkretétellel torténik, illetve elektromos hulladékként gyiijtés utan
megsemmisitd szakcégnek vagy az Onkormanyzat informatikai cégének (RITEK Zrt.)
kertil atadasra.

Szamitogépek selejtezése, maganszemélyeknek vagy szervezeteknek dtadasa eldtt az
informatikai munkatars vagy eltavolitja a hattértarat, vagy gondoskodik a hattértar
torlésérol (lasd el6zo bekezdés), ujra formdzasarol.

g) Azonositas és hitelesités

Az adatokhoz, informdaciokhoz valé hozzaférést a szamitogépes felhasznaloi
rendszerben a bejelentkezési azonosito (ID) és belépési jelszo (PW) paros hasznalata
teszi lehetové.

Az azonositokat a munkatdrsaknak az informatikai munkatars belépéskor a human
eréforrds szervezet jelzése alapjan adja ki, illetve kilépéskor az azonositot inaktivalja
(zarolja). Kiilsé felhaszndlo esetén az illetékes szervezeti egység vezetd irdsos
kérelmére torténik az azonositd képzése, kiadasa. A kérelmezd szervezeti egység
vezetd feleléssége az azonositd visszavonasanak kérése, ha mar nincs szikség a
hozzaférésre. Az azonositok szerepkorok és szervezetek szerinti csoportokhoz vannak
hozzarendelve. A felhasznalok azonositdasdhoz, hitelesitéséhez az azonositon feliil
jelszo sziikséges.

A rendszerbe elsd belépéskor, amennyiben a rendszer ezt timogatja a kapott indulo
jelszot meg kell véltoztatni. A jelszo elfelejtése esetén kérni kell az informatikai
munkatarstol a jelszd érvénytelenitését, és induld, megvaltoztatando jelszora
visszaallitast. Jelszd Kkiszivargasa (vagy ennek gyanuja) esetén a jelszot a
felhasznalonak haladéktalanul meg kell valtoztatnia.

A felhasznaloknak a belépési jelszavaik kialakitasa és hasznalata sordn az alabbi
jelszoképzési alapvetd szabalyokat kell figyelembe venni:

o altalanos szabaly, hogy a jelszavak legalabb 8 karakterbdl dlljanak,
tartalmazzanak szamot és betiit is. 3 havonta cserélni kell a jelszot, sziikség
esetén az Informatikai Osztaly dolgozoinak segitségét kérve.,

o torekedni kell arra, hogy a jelszo minél hosszabb legyen, és minél kevésbé
hasonlitson a jelsz6 egy valodi szohoz.,
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e a jelszavak lehetbleg kis- és nagybetlit és szamot is (esetleg specidlis karaktert)
tartalmazzanak,

e a jelszo ne kotddjon tulajdonosahoz (sajat, csaladtag és haziallatok neve, cim,
telefonszam, rendszam, sziiletési datum stb.),

e mindezek ellenére a jelszd legyen megjegyezheto,

e munkaallomasok esetén az ékezetes karakterek hasznalata célszer(i (a jelszotord
programok tobbsége kiilfoldi eredetii és ezek legtobbje nem kezeli a magyar
¢kezetes karaktereket),

e a felhasznaloknak  gondoskodniuk  kell jelszavaik  kiszivargasanak
megakadalyozasarol:

o lgyeljenek arra, hogy masok a jelszo beirasat ne lassak,

o belépési azonositoikat, jelszavaikat sem egymasnak, sem idegen
személynek nem adhatjak at,

o jelszavaikat lehetdleg ne irjak fel, vagy ha mégis leirjdk, taroljak azt
biztonsagos helyen, papir esetében zart szekrényben, fajl esetén jelszoval
és titkositassal védve,

o telefonon semmilyen koriilmények kozott se adjdk ki belépési
azonositojukat, jelszavaikat.

Az azonositas, hitelesitési adatokat a rendszerben, illetve az azonositasi, hitelesitési
folyamat sordn a rendszerek védetten, fedetten kezelik, taroljak.

h)  Rendszer és informacio sértetlenség

A Térsasag altal iizemeltetett informacios rendszereket az informatikai munkatars
tizemelteti. Ha a rendszerben hibat észlel, akkor intézkedik az elharitasrol, a hiba
jellegétdl fliggden elvégzi a javitast, vagy elvégezteti a rendszer fejlesztését,
tamogatasat végzo kiilsd szervezettel. A javitas éles ilizembe allitasa elott teszteli a
frissités megfeleloségét, azt, hogy nincsenck-e¢ nemkivéanatos hatdsai. Ha a javitasra
biztonsagi rés bezarasa miatt van sziikség, a lehet6 leghamarabbi tizembe 4llitasrol kell
gondoskodni.

A Tarsasag virusvédelmi szoftvert hasznal a rosszindulati kodok, virusok elleni
hatékony védelem érdekében. A licence kodot az informatikai munkatars tarolja és
gondoskodik az érvényességér6l. A kod a felhaszndloknak nem adhato ki. A
virusvédelem kiterjed a Térsasdg minden szamitogépére. A virusvédelmi rendszer
mukddtetése, a virusmentesités az informatikai munkatars feladata.

A virusfertdzések elkeriilése érdekében be kell tartani az alabbi szabalyokat:

e szoftvert kizardlag az informatikai munkatérs dolgozoi, illetve a Tarsasaggal
szerzOdott beszéllitd vagy szoftverfejleszté cég szakemberei telepithetnek.
Semmilyen maganjellegli, eldzetesen nem engedélyezett program nem
futtathato a Tarsasag szamitogépein,

e minden szamitogépen megfeleld tlizfalnak és aktiv virusvédelemnek Kkell
izemelnie; ha a tiizfal kikapcsolt éllapotban van, vagy ha a virusvédelmi
szoftver nem frissiil a felhasznalonak az informatikai munkatars felé
haladéktalanul jeleznie kell,
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o virusfertdzés észlelése esetén haladéktalanul abba kell hagyni a munkat, és
szolni  kell az informatikusnak, aki gondoskodik a virus szakszer(i
eltavolitasarol,

e az internetr6l kizarolag a napi munkahoz sziikséges anyagok tolthetdk le, a
szarmazasi hely ellenérzése mellett; kétség esetén az informatikai munkatars
segitségét kell kérni,

e az internetrdl futtathatd allomanyt letélteni csak az informatikai munkatarssal
egyeztetve lehet,

e az clektronikus levelekhez csatolt, nem hitelesitett adllomanyokat, az ismeretlen
forrasbol szarmazo (Spam) leveleket haladéktalanul torélni kell,

e Naprakész virusvédelmi szoftver és bekapcsolt tlizfal nélkiil szamitogépet
tizemeltetni tilos.

Az informatikai munkatars munkatarsai — a kockazatokkal aranyos mértékben —
figyelemmel kisérik a rendszerek mikodését, a rendszeriizeneteket, napld
bejegyzéseket. A tlizfal naplok alapjan figyelemmel kisérik az internet hasznalatot. A
letoltések szamanak novekedése, filmek letoltése esetén felveszi a kapcsolatot az
illetovel.

i) Rendszer és kommunikacié védelem

A Tarsasag kialakitotta halozati struktarajat, haldzaton beliili és kiviili kommunikacids
csatorndit. Az alkalmazasok esetén a rendszer tervezése soran keriilnek
meghatdrozasra a sziikséges elkiilonitési, illetve interfész kovetelmények. Az
informatikai munkatars feladata a hélozat feliigyelete, a mikodoképesség, a
dokumentacionak megfelelé miikodtetés biztositdsa, a kiils¢ tizemeltetdokkel valo
egylittmlikodés. A belsé halozat védelmét szoftveres tlizfal biztositja. A beallitasokat
az informatikai munkatars egyezteti a tiizfalat szallitd szervezet szakembereivel.

j) Biztonsagi események kezelése

Az informaciobiztonsagi eseményeket az informatikai munkatars — egyiittmtkodve az
cégvezetdvel — kezeli, feliigyeli.

Az informatikai munkatars figyelemmel kiséri az informacios rendszerek miikodését, a
riasztasokat, fogadja a felhasznaloi bejelentéseket. A Tarsasag minden kiilsd és belso
munkatarsanak feladata, hogy jelezze az informatikai munkatdrsnak, ha
informaciobiztonsagi eseményt, vagy gyengeséget észlel. Az informatikai munkatars
dokumentalja az informaciobiztonsagi eseményekrél az informéciokat, mind az éltala
feltartakat, mind a kapott jelzéseket.

Az informatikai munkatars elemzi az esemény jellegét, ¢és hataskorétél figgden
megkezdi az eseménykezelést. A szokdsos eseményeket az informatikai munkatdrs
felkésziiltsége, illetve az egyes rendszerek dokumentdcioi alapjan kezeli, vagy
felveszik a kapcsolatot az informacios rendszer, eszkdz tamogatd partnerével
(fejleszté/karbantartd,  gyartd), az elvégzett tevékenységeket, eseményeket
dokumentalja. Ha az informatikai munkatars nem rendelkezik kell6 hataskorrel a
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dontéshez, elharitashoz, javaslatot tesznek az illetékes dontéshozonak. Ha az esemény
clemzéséhez, a sziikséges intézkedések meghozataldhoz sziikséges, szakértét vonnak
be a folyamatba. Az eseményck kezelését, az intézkedések végrehajtasat az
informatikai munkatars koveti, felugyeli.

Jelen szabalyzat 2017. december 1. napjan Iép hatalyba, és visszavonasig érvényes.

Seepedi Rendegveny és Médiakozpont
Nonpfofit Kft. 2.
721 SZECGE D, Felsa

Szeged, 2017. november 30.
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